
Allegato 2: Livelli minimi di sicurezza e 

affidabilità, capacità elaborativa, risparmio 

energetico delle infrastrutture digitali e delle 

infrastrutture dei servizi per la pubblica 

amministrazione

1. Premessa e definizioni

1.1 Scopo dell'Allegato

1.2 Organizzazione dei livelli minimi

1.3 Applicabilità agli ambienti di produzione

1.4 Definizioni chiave

Dati dell'amministrazione

Metadata relativi all'amministrazione

Metadata relativi al funzionamento 

dell'Infrastruttura digitale

Dipendenza esterna

Dipendenza interna

Catena di approvvigionamento cyber

2. Livelli minimi per dati e servizi 

ordinari

2.1 Affidabilità

2.1.1 Alta Affidabilità

2.1.2 Business Continuity e Disaster Recovery

2.1.3 Governance e processi

2.1.4 Performance e Scalabilità

2.2 Capacità Elaborativa 2.2.1 Gestione della capacità elaborativa

2.3 Data Center Security 2.3.1 Requisiti di sicurezza fisica e infrastrutturale

2.4 Risparmio Energetico

2.4.1 Gestione energetica

2.4.2 Valutazione dell'efficienza energetica

2.5 Sicurezza

2.5.1 Asset Management (ID.AM)

2.5.2 Governance (ID.GV)

2.5.3 Risk Assessment (ID.RA)

2.5.4 Identity Management, Authentication and 

Access Control (PR.AC)

2.5.5 Awareness and Training (PR.AT)

2.5.6 Data Security (PR.DS)

2.5.7 Information Protection Processes and 

Procedures (PR.IP)

2.5.8 Maintenance (PR.MA)

2.5.9 Protective Technology (PR.PT)

2.5.10 Security Continuous Monitoring (DE.CM)

2.5.11 Detection Processes (DE.DP)

2.5.12 Communications (RS.CO)

2.5.13 Analysis (RS.AN)

2.5.14 Mitigation (RS.MI)

2.5.15 Recovery Planning (RC.RP)

3. Livelli minimi per dati e servizi 

critici

3.1 Affidabilità

3.1.1 Business Continuity e Disaster Recovery

3.1.2 Governance e processi

3.1.3 Performance e Scalabilità

3.2 Data Center Security

3.2.1 Requisiti avanzati di sicurezza fisica e 

infrastrutturale

3.3 Sicurezza

3.3.1 Asset Management (ID.AM)

3.3.2 Governance (ID.GV)

3.3.3 Risk Assessment (ID.RA)

3.3.4 Supply Chain Risk Management (ID.SC)

3.3.5 Identity Management, Authentication and 

Access Control (PR.AC)

3.3.6 Data Security (PR.DS)

3.3.7 Information Protection Processes and 

Procedures (PR.IP)

3.3.8 Maintenance (PR.MA)

3.3.9 Protective Technology (PR.PT)

3.3.10 Anomalies and Events (DE.AE)

3.3.11 Security Continuous Monitoring (DE.CM)

3.3.12 Detection Processes (DE.DP)

3.3.13 Response Planning (RS.RP)

3.3.14 Communications (RS.CO)

3.3.15 Analysis (RS.AN)

3.3.16 Recovery Planning (RC.RP)

4. Livelli minimi per dati e servizi 

strategici

4.1 Affidabilità

4.1.1 Business Continuity e Disaster Recovery 

avanzato

4.2 Sicurezza

4.2.1 Asset Management (ID.AM)

4.2.2 Governance (ID.GV)

4.2.3 Risk Assessment (ID.RA)

4.2.4 Supply Chain Risk Management (ID.SC)

4.2.5 Identity Management, Authentication and 

Access Control (PR.AC)

4.2.6 Awareness and Training (PR.AT)

4.2.7 Data Security (PR.DS)

4.2.8 Information Protection Processes and 

Procedures (PR.IP)

4.2.9 Maintenance (PR.MA)

4.2.10 Protective Technology (PR.PT)

4.2.11 Anomalies and Events (DE.AE)

4.2.12 Security Continuous Monitoring (DE.CM)

4.2.13 Response Planning (RS.RP)

4.2.14 Communications (RS.CO)

4.2.15 Improvements (RC.IM)

4.2.16 Communications (RC.CO)

5. Livelli minimi con termini di 

adozione differiti

5.1 Elenco dei requisiti con applicazione differita

6. Appendice

Tabella 1: Caratteristiche costruttive, degli 

impianti meccanici, elettrici e antincendio
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