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Cosa (e chi) vedremo 

e cosa no, oggi
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Come ci siamo conosciuti?

Utilizzo un sistema di invio mail che mi ha 

avvisato dei cambi in arrivo per febbraio 2024

Avevo già avuto esperienze di configurazione 

SPF e DKIM per il dominio ma non avevo mai 

affrontato il tema DMARC

Ho fatto una richiesta su Linkedin di potermi 

confrontare con esperti in materia

Avevo attivato un account gratuito sul software 

DMARC Advisor (ne parliamo più tardi)

Perchè è importante la corretta configurazione 

del dominio di posta elettronica 

I vari protocolli coinvolti nel processo di 

protezione

Cosa e come verificare la vostra situazione 

attuale

Uno (dei tanti) sistemi per la verifica 

continuativa della protezione sul dominio di 

posta

Perchè l'ho scelto

Perchè ho scelto di NON fare tutto da solo

NON vedremo

Tutti i parametri di configurazione

di ogni protocollo

Non parleremo di tipologie di attacchi o di 

cybersecurity in generale Per quello avete i corsi già registrati!

Perchè parlare di queste 

cose così tecniche?

La Cybersicurezza passa anche da una buona 

gestione delle posta elettronica

Moltissimi attacchi arrivano da mail di phishing 

Ok imparare a riconoscerle, ma è meglio fare 

tutto il possibile per proteggere il proprio 

dominio di posta in modo che non possa essere 

veicolo (mittente) di false email

Aumentare la possibilità che il destinatario riceva 

una mia comunicazione

Da febbraio 2024, nuove misure stringenti dei 

provider proprio sui concetti di cui parliamo oggi.

Il motivo principale per cui i grandi provider hanno deciso di adottare misure più 

stringenti per evitare che continuino ad arrivare nelle caselle di posta del mondo i 150 

miliardi di messaggi di spam certificati da Cisco Talos Intelligence per ogni singolo 

giorno è proprio quello di ridurre il pericolo, che le email spam rappresentano. 

La storia dei protocolli 

di posta elettronica

1981

Simple Mail Transfer Protocol (SMTP), si 

comincia a spedire messaggi di posta 

elettronica

1994

Tutto il mondo usa la posta elettronica. 

Primi abusi verificati, nasce il phishing

2004

Sender Policy Framework (SPF), protezione 

orientata ai provider di posta

2011

DomainKeys Identified Mail (DKIM), 

autenticazione delle email in transito

2014

Domain-based Message Authentication, 

Reporting, and Conformance (DMARC), 

protezione completa del proprio dominio

Oggi

Nuove misure stringenti dei provider di posta

BIMI - Il logo aziendale nelle email inviate, la 

ciliegina sulla torta 

Protocollo SPF

Composizione di una conversazione 

tramite il protocollo SMTP

Busta (envelope)

Intestazione (header)

Corpo del messaggio (Body, in formato RFC 

5322, lo standard per i messaggi internet)

Configurazione del 

record SFP nel DNS

Funzionamento

Protocollo DKIM

Un esempio di 

configurazione

Come si crea una mail di spoofing

Envelope

HELO mailserver.dominioSPF.com

Mail From: utente@dominioSPF.com     <- Controllo SPF (Return-Path)

Rcpt To: malcapitato@dominioDestinatario.it

DATA

Body

From: SINDACO <sindaco@dominioSenzaDMARC.it>                                                         <- Mittente visualizzato

To: Nome Cognome <malcapitato@dominioDestinatario.it>

Subject: Cambio IBAN per pagamento fattura

Date: Sab, 3 Dic 2022 08:54:23 +0100 (UTC)

Message-ID: <20221203085423.96CD64A610@dominioSPF.com>

Gentile Malcapitato,

Allego il nuovo IBAN per il pagamento della fattura

Il CEO del tuo fornitore preferito

Firma DKIM applicabile con qualsiasi dominio (in genere il provider di posta)

Protocollo DMARC

Protezione del Brand

None

Lettura (alcune settimane) situazione iniziale, 

non influisce sull'invio delle mail

Quarantena

Indicazione ai destinatari sulla protezione del 

dominio, il destinatario PUO' mettere in 

quarantena le mail che arrivano dal mio dominio

RejectRifiuta le mail

Cosa verificare (o far verificare) 

sulla posta elettronica

https://dmarcadvisor.com/it/domain-check/
www.transizionedigitale.it


